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　　摘　要：　低功率蓝牙（ＢＬＥ）专为资源受限的设备设计，但现有的研究已经指出其安全简单配对方案（ＳＳＰ）存在
中间人攻击（ＭＩＴＭ）漏洞．文章指出造成ＭＩＴＭ漏洞的根本原因是：配对信息被篡改以及ＪＷ模式自身的漏洞．为此文
章中提出了两个适用于移动云计算（ＭＣＣ）中ＢＬＥ设备的ＳＳＰ改进方案，所提出的方案基于哈希函数并利用 ＭＣＣ技
术提高ＳＳＰ的安全性．方案１适用于支持ＰＥ或者ＯＯＢ模式的ＢＬＥ设备，其利用哈希函数确保配对信息的真实性、可
靠性．方案２通过哈希序列来解决仅支持ＪＷ模式的ＢＬＥ设备的ＭＩＴＭ攻击漏洞．文章分别从安全角度和性能角度对
所提出的方案进行分析，以表明方案在不同级别敌手的攻击下可以提供ＭＩＴＭ攻击防护能力．
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Ｋｅｙｗｏｒｄｓ：　ｂｌｕｅｔｏｏｔｈｌｏｗｅｎｅｒｇｙ；ｓｅｃｕｒｅｓｉｍｐｌｅｐａｉｒｉｎｇ；ｍａｎｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋｓ；ｍｏｂｉｌｅｃｌｏｕｄｃｏｍｐｕｔｉｎｇ

１　引言
　　低功率蓝牙（ＢＬＥ）在蓝牙 ｖ４０版本中被提出．
ＢＬＥ的设计初衷是将蓝牙技术应用于仅由“纽扣”电池

供电的便携设备中．借助于ＭＣＣ技术［１］，ＢＬＥ产品得到
了极大的丰富．对于 ＭＣＣ中的 ＢＬＥ设备来说，移动终
端设备通常作为ｍａｓｔｅｒ，而周边设备作为ｓｌａｖｅ．

自蓝牙 ｖ２１版本后，安全简单配对（ＳＳＰ）方案被
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引入蓝牙标准中来实现设备配对过程．在 ＢＬＥ标准中，
ＳＳＰ提供三种不同的关联模型：ＪｕｓｔＷｏｒｋ模型（ＪＷ）、
ＰａｓｓｋｅｙＥｎｔｒｙ模型（ＰＥ）及 ＯｕｔｏｆＢａｎｄ模型（ＯＯＢ）．其
中，ＪＷ模型无法抵抗中间人（ＭＩＴＭ）攻击．近年来，研
究人员已经提出了多种方法［２，３］，可以强迫对端设备使

用ＪＷ模型，从而利用 ＪＷ模型的漏洞来实施 ＭＩＴＭ攻
击．造成ＭＩＴＭ攻击漏洞的根本原因为：（１）在ＳＳＰ过程
中，用来交换设备输入／输出（Ｉ／Ｏ）信息的配对消息可
能被攻击者篡改；（２）ＪＷ模型在 ＳＳＰ过程中无法提供
ＭＩＴＭ攻击防护．

为了提高 ＢＬＥ设备的安全性，使其具有抗 ＭＩＴＭ
攻击能力，本文首先针对 ＭＣＣ环境中 ＢＬＥ的典型应用
场景进行分析．作者发现在ＭＣＣ环境中，ＢＬＥ设备具有
以下特征：（１）所有的ｍａｓｔｅｒ设备至少支持两种不同的
无线通信信道；（２）大多数 ｓｌａｖｅ设备仅支持一种通信
信道，因此ｓｌａｖｅ设备无法直接与云服务连接；（３）ｍａｓ
ｔｅｒ设备的能力通常强于 ｓｌａｖｅ设备；（４）计算能力上的
限制使得复杂的密码运算无法在 ＢＬＥ设备上运行，尤
其无法在ｓｌａｖｅ设备上运行．

根据以上的分析结果，本文通过如下两种方式来

提高ＳＳＰ方案的安全性：（１）由于 ｍａｓｔｅｒ设备支持多个
通信信道，因此，本文引入位于云端的可信第三方

（ＴＴＰ）来协助ＢＬＥ设备交换其Ｉ／Ｏ能力信息；（２）考虑
到ＢＬＥ设备的处理能力有限，本文所提出的方案仅在
ＢＬＥ设备上运行轻量级的密码算法，以此来最小化 ＢＬＥ
设备的负载．

２　相关研究工作

　　Ｈａａｔａｊａ等人［４，５］建议在应用层增加额外的安全机

制来提高ＳＳＰ的安全性．例如，在应用层增加额外的确
认窗口以确保正确的关联模型被使用．Ｓｈａｒｍｉｌａ等人［６］

提出了一种ＯＯＢ信道可变频率的方案来提高ＳＳＰ的安
全性．在他们的方案中，ＯＯＢ信道的频率被预置在每个
设备中，在特定的周期内，通信双方使用特定的ＯＯＢ频
率进行带外通信．

ＲＦ指纹是由 Ｕｒｅｔｅｎ和 Ｓｅｒｉｎｋｅｎ［７］提出的一种增强
无线网络通信安全性的方法．Ｐａｓａｎｅｎ等人［８］将 ＲＦ指
纹技术扩展到蓝牙设备中．在 Ｐａｓａｎｅｎ等人的方案中，
一台专用服务器负责存储所有合法蓝牙设备的 ＲＦ信
息，并且以此来判断是否允许正在发射 ＲＦ信号的蓝牙
设备相连．

耿君峰等人［９］通过分组净化与蓝牙设备地址绑定

来帮助蓝牙设备抵抗自外部设备的窃听攻击、主设备

地址假冒攻击、分组伪造攻击和来自内部设备的分组

否认攻击．
目前，还有一些研究人员提出了针对蓝牙的入侵

检测系统和入侵防御系统［１０］，这些系统试图从网络的

角度防御针对蓝牙设备的攻击．
与本文所提出的方案相比，Ｈａａｔａｊａ等人的方案要

求蓝牙终端必须具有显示输出设备．而 Ｓｈａｒｍｉｌａ等人提
出的方案对于仅支持 ＪｕｓｔＷｏｒｋ模型的 ＢＬＥ设备起不
到保护作用．ＦＲ指纹能够提供的安全性较高，但是
Ｐａｓａｎｅｎ等人的方案只适用于局部场景中，例如，在一个
办公大厦内负责一个公司内的蓝牙设备．对于入侵检
测系统和入侵防御系统来说，需要特定的部署模式才

能充分发挥功效．

３　ＳＳＰ安全现状

　　现有的研究［１１，１２］表明 ＭＩＴＭ攻击对蓝牙设备来说
是一个严重的威胁．ＭＩＴＭ攻击者实施攻击的主要手
段［４，５，１３～１６］是强迫配对的 ＢＬＥ设备使用 ＪＷ模型，并且
利用ＪＷ模型不提供ＭＩＴＭ攻击保护的漏洞进行攻击．

如图１所示，ＭＩＴＭ攻击者首先中断ＢＬＥ设备的物
理层连接，以使得受害用户误以为他们的 ＢＬＥ设备出
现的问题．被欺骗的用户很可能会删除设备中已经存
储的密钥，并重新进行设备配对．在设备重新配对过程
中，攻击者伪造ＢＬＥ设备的Ｉ／Ｏ能力信息，以使得受害
的ＢＬＥ设备误以为对方“既无输入能力，也无输出能
力”．随后，ＪＷ模型被强迫使用．由于 ＪＷ模型不能提供
ＭＩＴＭ攻击防护能力，所以 ＭＩＴＭ攻击者可以窃听受害
ＢＬＥ设备的通信，甚至可以篡改用户的数据．

４　基本假设、威胁模型与目标
　　本文假设敌手针对 ＢＬＥ的 ＳＳＰ方案进行 ＭＩＴＭ攻
击，作者考虑多级能力的敌手模型并假设 ｌｅｖｅｌＮ敌手
拥有所有级别小于Ｎ的敌手的能力：

７０８１
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（１）Ｌｅｖｅｌ１敌手：敌手有能力窃听合法设备之间的
会话数据，并在随后的攻击中重放窃听得到的数据；

（２）Ｌｅｖｅｌ２敌手：敌手能够主动阻断合法设备之间
的信息交换，并可以在合法设备配对过程中插入、篡改

信息；

（３）Ｌｅｖｅｌ３敌手：敌手有能力主动询问合法的设
备，记录下合法设备回复的信息，并在随后的攻击中进

行重放．
本文的目标是，所提出的ＳＳＰ改进方案能够在面对

ｌｅｖｅｌ１到ｌｅｖｅｌ３级敌手的情况下，向 ＭＣＣ中的 ＢＬＥ设
备提供抗ＭＩＴＭ攻击能力．

５　基于哈希的ＳＳＰ改进方案

５１　方案Ｉ：基于哈希函数的ＳＳＰ方案
方案Ｉ引入位于云端平台的 ＴＴＰ来提供配对设备

的Ｉ／Ｏ能力信息的哈希值，该哈希值将会和 ＢＬＥ设备
自身提供的Ｉ／Ｏ能力信息的哈希值进行比较．为了标识
设备，每台ＢＬＥ设备将会被预设一个唯一的内部 ＩＤ值
（ｉｎｔｉｄ）．如表１所示，ＴＴＰ维护一个数据库表，来储存所
有ＢＬＥ设备的物理地址 Ａｄｄｒ、当前内部 ＩＤ（ｉｎｔｉｄｃ）、上
次使用的内部 ＩＤ（ｉｎｔｉｄｌ）和设备的 Ｉ／Ｏ能力信息．ＴＴＰ
为每个 ＢＬＥ设备存储两个内部 ＩＤ是为了解决消息丢
失问题．如果由于意外事件或攻击者攻击造成消息丢
失，那么ＢＬＥ设备仍然可以通过ｉｎｔｉｄｌ被正确的识别．

表１　ＴＴＰ中的数据库表格

Ａｄｄｒｅｓｓ ｉｎｔｉｄｃ ｉｎｔｉｄｌ Ｉ／ＯＣａｐａｂｉｌｉｔｉｅｓ

０Ｃ：８４：ＤＣ：
ＤＣ：ＦＦ：２Ａ

０ｘ１４ＤＡ２Ｃ２１
５Ｂ１２１ＥＣ８
２５９８Ｄ６４Ｆ
ＡＦＡ０９５７Ｂ

０ｘ９８１ＣＦ４Ｄ２
３４２６３３１８
４Ｃ０Ｆ５８Ｄ１
１８３Ｆ６Ｅ２Ｄ

ｋｅｙｂｏａｒｄ
ｉｎｐｕｔ／
ｎｕｍｅｒｉｃ
ｏｕｔｐｕｔ

…… …… …… ……

　　图２详细描述了方案Ｉ的步骤．设哈希函数为ｈ（），
符号‖表示字符串拼接．具体的方案流程如下：

（１）Ｍａｓｔｅｒ设备产生随机数挑战Ｒｍ；
（２）Ｍａｓｔｅｒ将随机数挑战 Ｒｍ连同配对请求消息发

送给ｓｌａｖｅ设备；
（３）Ｓｌａｖｅ设备产生随机数Ｒｓ，并通过公式（１）计算

出外部ＩＤ；
ｅｘｔｉｄｓ＝ｈ（ｉｎｔｉｄｓ‖Ｒｍ‖Ｒｓ） （１）

（４）ｅｘｔｉｄｓ连同随机数 Ｒｓ一起通过配对响应消息发
送给ｍａｓｔｅｒ设备；

（５）当收到配对响应消息后，ｍａｓｔｅｒ设备使用和
ｓｌａｖｅ设备相同的方法计算出外部ＩＤ值ｅｘｔｉｄｍ；

ｅｘｔｉｄｍ＝ｈ（ｉｎｔｉｄｍ‖Ｒｍ‖Ｒｓ） （２）
（６）Ｍａｓｔｅｒ设备将含有 Ｒｍ、Ｒｓ、ｅｘｔｉｄｍ和 ｅｘｔｉｄｓ的验

证请求消息发往ＴＴＰ；

（７）当ＴＴＰ接收到验证请求消息后，根据 Ａｄｄｒｍ和
Ａｄｄｒｓ分别找到 ｍａｓｔｅｒ设备和 ｓｌａｖｅ设备的记录．随后，
ＴＴＰ为每个设备计算哈希值ｈ（ｉｎｔｉｄｃ‖Ｒｍ‖Ｒｓ）和ｈ（ｉｎ
ｔｉｄｌ‖Ｒｍ‖Ｒｓ），并将其与接收到的 ｅｘｔｉｄｍ和 ｅｘｔｉｄｓ做对
比．匹配则意味着ＴＴＰ查找到 ｍａｓｔｅｒ设备的信息（ＩＯ′ｍ，
ｉｎｔｉｄ′ｍ）和ｓｌａｖｅ设备的信息（ＩＯ

′
ｓ，ｉｎｔｉｄ

′
ｓ）．其中，ｉｎｔｉｄ

′
ｉ表示

匹配记录的内部ＩＤ，ＩＯ′ｉ表示记录中所保存的 Ｉ／Ｏ能力
信息．如果ＴＴＰ无法查找到 ｍａｓｔｅｒ设备或者 ｓｌａｖｅ设备
的信息或者哈希值不匹配，那么验证响应消息（ｖ′ｍ，ｖ

′
ｓ）

将会被设置为随机数．否则，ＴＴＰ按照公式（３）给 ｍａｓｔｅｒ
设备生产验证信息，按照公式（４）为 ｓｌａｖｅ设备生产验
证信息；

ｖ′ｍ＝ｈ（ｉｎｔｉｄ
′
ｍ‖ＩＯ

′
ｓ‖Ａｄｄｒｓ‖Ｒｍ‖Ｒｓ） （３）

ｖ′ｓ＝ｈ（ｉｎｔｉｄ
′
ｓ‖ＩＯ

′
ｍ‖Ａｄｄｒｍ‖Ｒｍ‖Ｒｓ） （４）
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（８）ＴＴＰ首先将ｍａｓｔｅｒ设备和 ｓｌａｖｅ设备的 ｉｎｔｉｄ′ｉ保
存为ｉｎｔｉｄｌ，随后根据公式（５）更新ｉｎｔｉｄｃ；

ｉｎｔｉｄｃ＝ｈ（ｉｎｔｉｄ
′
ｉ） （５）

（９）ＴＴＰ将包含 ｖ′ｍ和 ｖ
′
ｓ的验证响应消息发送给

ｍａｓｔｅｒ设备；
（１０）Ｍａｓｔｅｒ设备接收到验证响应消息后，通过验

证转发消息直接将ｖ′ｓ转发给ｓｌａｖｅ设备；
（１１）Ｍａｓｔｅｒ设备按照公式（６）重新计算出自己的

验证消息ｖｍ，并将ｖｍ与ｖ
′
ｍ做对比．

ｖｍ＝ｈ（ｉｎｔｉｄｍ‖ＩＯｓ‖Ａｄｄｒｓ‖Ｒｍ‖Ｒｓ） （６）
如果ｖｍ与 ｖ

′
ｍ相同，那么 ｍａｓｔｅｒ将按照原 ＳＳＰ方案

的步骤继续执行．否则，ｍａｓｔｅｒ设备终止设备配对过程；
（１２）ｓｌａｖｅ设备通过公式（７）计算出验证消息ｖｓ，并

将ｖｓ与ｖ
′
ｓ做对比，一旦发现不一致 ｓｌａｖｅ设备则终止设

备配对过程；

ｖｓ＝ｈ（ｉｎｔｉｄｓ‖ＩＯｍ‖Ａｄｄｒｍ‖Ｒｍ‖Ｒｓ） （７）
（１３）ｖｍ与ｖ

′
ｍ的一致性检测完毕后，ｍａｓｔｅｒ设备通过

公式（８）更新ｉｎｔｉｄｍ；
ｉｎｔｉｄｍ＝ｈ（ｉｎｔｉｄｍ） （８）

（１４）Ｓｌａｖｅ设备通过公式（９）更新ｉｎｔｉｄｓ；
ｉｎｔｉｄｓ＝ｈ（ｉｎｔｉｄｓ） （９）

（…）方案Ｉ剩余的步骤与原ＳＳＰ方案相同．
因为ｍａｓｔｅｒ设备支持多种通信信道，所以ｍａｓｔｅｒ设

备可以分别从ＴＴＰ和 ｓｌａｖｅ设备获得关于 ｓｌａｖｅ设备的
Ｉ／Ｏ能力信息，通过对比来确保ｓｌａｖｅ设备所发送的 Ｉ／Ｏ
能力信息的真实性和完整性．Ｓｌａｖｅ设备在 ｍａｓｔｅｒ设备
和验证转发消息的帮助下，也可以分别从ＴＴＰ和 ｍａｓｔｅｒ
设备处获得关于 ｍａｓｔｅｒ设备的 Ｉ／Ｏ能力信息．因此，
ｓｌａｖｅ设备也有能力鉴别ｍａｓｔｅｒ设备所发送的 Ｉ／Ｏ能力
信息的真伪．一旦鉴定出配对的 ＢＬＥ设备的 Ｉ／Ｏ能力
信息存在问题，那么 ｍａｓｔｅｒ设备或者 ｓｌａｖｅ设备将立即
终止设备配对过程，并以此来防止错误的关联模型被

使用．避免使用错误的关联模型，这也是防止 ＭＩＴＭ攻
击的基本前提．

方案Ｉ为支持ＰＥ或者 ＯＯＢ模型的 ＢＬＥ设备而设
计，但对于仅支持 ＪＷ模型的 ＢＬＥ设备来说，方案 Ｉ并
不适用．
５２　方案ＩＩ：基于哈希序列的ＳＳＰ方案

为了向仅支持 ＪＷ模型的 ＢＬＥ设备提供抗 ＭＩＴＭ
攻击能力，作者利用哈希序列对方案 Ｉ进行了改进．造
成ＭＩＴＭ攻击漏洞的根本原因是ＪＷ模型的 ＴＫ被设置
０因此，在方案ＩＩ中ＴＫ被设置成随机数．

设ｆ（）为哈希函数，Ｆ表示由ｆ（）生成的哈希序列，
Ｆｉ表示该哈希序列中的第ｉ个元素．设Ｒ为长度为ｍ×ｎ
的随机数，Ｒｉ表示Ｒ中第ｉ个ｍ比特长的数据片段（１≤

ｉ≤ｎ）．假设 Ｒ的取值为５４６６８（１１０１０１０１１０００１１００），
ｍ的取值为４，那么Ｒ１＝１３（１１０１）、Ｒ２＝５（０１０１）、Ｒ３＝
８（１０００）、Ｒ４＝１２（１１００）、Ｒ＝Ｒ１Ｒ２Ｒ３Ｒ４且ｎ＝４

图３显示了方案ＩＩ的详细处理步骤：
（１～３）方案ＩＩ的前三个步骤与方案Ｉ相同；
（４）Ｓｌａｖｅ设备产生随机数Ｒ，随机数的长度为 ｍ×

ｎ．随后按照上文提及的方法将Ｒ转换成Ｒ１Ｒ２…Ｒｎ的形
式．Ｓｌａｖｅ设备按照算法１计算函数 ＧｅｎＨａｓｈＡｒｒａｙ（ｉｎｔｉｄｓ
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‖Ｒｍ‖Ｒｓ，Ｒ１Ｒ２…Ｒｎ，ｎ）得到哈希序列 Ｆｓ＝（Ｆｓ１，Ｆｓ２，
…，Ｆｓｎ）；

（５）哈希序列 Ｆｓ和 ｅｘｔｉｄｓ被封装在配对响应消息
中，连同随机数Ｒｓ一起发送给ｍａｓｔｅｒ设备；

算法１　ＧｅｎＨａｓｈＡｒｒａｙ

输入：

　　［Ｓｅｅｄ］：　　　　哈希序列生成种子
　　［Ｒ１Ｒ２Ｒ３…Ｒｎ］：随机数
　　［ｎ］：　　　　长度为ｍ比特的数据段数量
输出：

　　［Ｆ］：　　　　哈希序列
１：Ｆｏｒｉ＝１ＴｏｎＤｏ
２：　　／／计算哈希序列Ｆ中的第ｉ个元素
３：　　Ｆｉ＝ｆ（ＳｅｅｄＲｉｉ）；
４：ＥｎｄＦｏｒ
５：Ｒｅｔｕｒｎ（Ｆ１，Ｆ２，…，Ｆｎ）；

（６）当ｍａｓｔｅｒ设备接收到配对响应消息后，ｍａｓｔｅｒ
设备通过公式（２）计算出ｅｘｔｉｄｍ；

（７）Ｍａｓｔｅｒ设备将包含有 Ｒｍ、Ｒｓ、ｅｘｔｉｄｍ、ｅｘｔｉｄｓ和哈
希序列Ｆｓ的验证请求消息发送给ＴＴＰ；

（８）ＴＴＰ按照算法 ２计算函数 ＲｅｔｒｉｅｖｅＲａｎｄｏｍ

算法２　ＲｅｔｒｉｅｖｅＲａｎｄｏｍ

输入：

　　［Ｓｅｅｄ］：　　　　哈希序列解析种子
　　［Ｆ１Ｆ２Ｆ３…Ｆｎ］：　哈希序列
输出：

　　［Ｒ］：　　　　　　解析得到的随机数
１：ＳｅｔＲ＝０；
２：ＳｅｔＲ１，Ｒ２，Ｒ３，…，Ｒｎ＝０；
３：Ｆｏｒｉ＝１ＴｏｎＤｏ
４：　ＦｏｒＲｉ＝０Ｔｏ２ｍ－１Ｄｏ
５：　　ＩｆＦｉ＝ｆ（ＳｅｅｄＲｉｉ）Ｔｈｅｎ
６：　　　／／找到Ｒｉ的值
７：　　　　　／／连接Ｒ１，Ｒ２，Ｒ３，…，Ｒｎ到Ｒ
８：Ｒ＝Ｒ＜＜４｜Ｒｉ
９：　　　　　Ｂｒｅａｋ；
１０：　　Ｅｌｓｅ
１１：　　　　　ｃｏｎｔｉｎｕｅ；
１２：　　　 ＥｎｄＩｆ
１３：　 ＥｎｄＦｏｒ
１４：　ＩｆＲｉ＞２ｍ－１Ｔｈｅｎ
１５：　　 ／／没有找到Ｒｉ
１６：　　ＲｅｔｕｒｎＥｒｒｏｒ；
１７：　ＥｎｄＩｆ
１８：ＥｎｄＦｏｒ
１９：ＲｅｔｕｒｎＲ；

（ｉｎｔｉｄｓ‖Ｒｍ‖Ｒｓ，（Ｆｓ１，Ｆｓ２，…，Ｆｓｎ）），从哈希序列中恢
复出随机数Ｒ．如果算法２返回错误，那么 ＴＴＰ则将一
个随机数直接发送给ｍａｓｔｅｒ设备代替验证响应消息；

（９）ＴＴＰ采用和方案Ｉ相同的流程计算出验证响应
消息；

（１０）ＴＴＰ通过算法１函数 ＧｅｎＨａｓｈＡｒｒａｙ（ｖ′ｍ，Ｒ１Ｒ２
…Ｒｎ，ｎ）为 ｍａｓｔｅｒ设备产生哈希序列（Ｆｍ１，Ｆｍ２，…，
Ｆｍｎ），该序列将会随后发送给ｍａｓｔｅｒ设备；

（１１）ＴＴＰ首先将 ｍａｓｔｅｒ设备和 ｓｌａｖｅ设备的 ｉｎｔｉｄ′ｉ
保存为ｉｎｔｉｄｌ，随后根据公式（５）更新ｉｎｔｉｄｃ；

（１２）验证响应消息由 ＴＴＰ发送给 ｍａｓｔｅｒ设备，其
中包括发送给 ｍａｓｔｅｒ设备的哈希序列（Ｆｍ１，Ｆｍ２，…，
Ｆｍｎ）以及发送给ｓｌａｖｅ设备的验证消息（ｖ

′
ｓ）；

（１３）当接收到验证响应消息后，ｍａｓｔｅｒ设备将验证
消息（ｖ′ｓ）转发给ｓｌａｖｅ设备；

（１４）Ｍａｓｔｅｒ设备通过公式（６）计算出验证消息ｖｍ；
（１５）Ｍａｓｔｅｒ设备通过函数 ＲｅｔｒｉｅｖｅＲａｎｄｏｍ（ｖｍ，

（Ｆｍ１，Ｆｍ２，…，Ｆｍｎ））从哈希序列中恢复出随机数 Ｒ．如
果该函数返回错误，那么ｍａｓｔｅｒ设备必须立刻终止设备
配对过程；

（１６）Ｓｌａｖｅ设备通过公式（７）计算出自己的验证消息
ｖｓ，并将其与接收到的验证消息ｖ

′
ｓ进行比较．通过检测这两

者之间的一致性来判断是否继续设备配对流程；

（１７）从哈希序列中恢复出随机数Ｒ之后，ｍａｓｔｅｒ设
备根据公式（８）更新ｉｎｔｉｄｍ；

（１８）Ｓｌａｖｅ设备根据公式（９）更新ｉｎｔｉｄｓ；
（１９）当执行到此步骤时，ｍａｓｔｅｒ设备和 ｓｌａｖｅ设备

均获得了随机数Ｒ．因此，ＴＫ值可以被设置为Ｒ；
（…）方案ＩＩ剩余的步骤与原 ＳＳＰ方案使用 ＪＷ模

型时相同．
因为ＢＬＥ设备的内部ＩＤ从未被揭露，所以可以使

用哈希序列（Ｆｍ１，Ｆｍ２，…，Ｆｍｎ）和（Ｆｓ１，Ｆｓ２，…，Ｆｓｎ）来秘
密地传输随机数Ｒ．当使用 ＪＷ模型时，方案 ＩＩ中的 ＴＫ
被设置为随机数 Ｒ．因此，方案 ＩＩ能够向仅支持 ＪＷ模
型的ＢＬＥ设备提供抗ＭＩＴＭ攻击的能力．

６　方案评价

６１　安全性分析
表２呈现了针对方案Ｉ和方案ＩＩ安全性分析的结果．

表２　安全分析

Ｌｅｖｅｌ１敌手 Ｌｅｖｅｌ２敌手 Ｌｅｖｅｌ３敌手
原ＳＳＰ方案（ＪＷ／ＰＥ／ＯＯＢ） ○ × ×
方案Ｉ（ＰＥ／ＯＯＢ） √ √ √
方案ＩＩ（ＪＷ） √ √ √

［√］表示能够抗ＭＩＴＭ攻击
［×］表示不能够抗ＭＩＴＭ攻击
［○］表示能够在某些场景中抗ＭＩＴＭ攻击
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６１１　抵抗ｌｅｖｅｌ１敌手
Ｌｅｖｅｌ１敌手攻击时存在两种攻击场景．
在第一种攻击场景中，ＢＬＥ设备已经相互连接，即

ＢＬＥ设备已经完成了设备配对的过程．因为 ｌｅｖｅｌ１敌
手仅能够被动地窃听，或者重放窃听到的消息，所以

ｌｅｖｅｌ１敌手不能够对已经配对的 ＢＬＥ设备实施 ＭＩＴＭ
攻击．换句话说，在这种场景中，无论是原 ＳＳＰ方案，还
是方案Ｉ或者方案ＩＩ都可以提供针对 ｌｅｖｅｌ１敌手的抗
ＭＩＴＭ攻击的能力．

在第二种攻击场景中，ＢＬＥ设备从未遇见过彼此，
也就是说，ＢＬＥ设备将在 ｌｅｖｅｌ１敌手在场的情况下进
行设备配对．因此，在这种情况下，ｌｅｖｅｌ１敌手可以通过
窃听来记录下所有的配对消息，并在需要时进行重放

攻击．当使用原 ＳＳＰ方案时，ｌｅｖｅｌ１敌手先窃听下 ＢＬＥ
设备的配对消息，并在恰当的时候将窃听到的消息进

行重放攻击，以强迫受害的ＢＬＥ设备使用ＪＷ模型进行
配对．因此，在这个场景中，原 ＳＳＰ方案无法提供抗
ＭＩＴＭ攻击的能力．由于有ＴＴＰ的协助，所以方案Ｉ与方
案ＩＩ都可以避免错误的关联模型被使用．在 ｌｅｖｅｌ１敌
手出现的情况下，方案Ｉ可以为支持 ＰＥ模型或者 ＯＯＢ
模型的 ＢＬＥ设备提供 ＭＩＴＭ攻击防护．而方案 ＩＩ可以
提高ＪＷ模型的安全性．在方案ＩＩ中，ＴＫ被设置为随机
数．因此，在ｌｅｖｅｌ１敌手出现的情况下，方案 ＩＩ可以为
仅支持 ＪＷ模型的 ＢＬＥ设备的提供抗 ＭＩＴＭ攻击的
能力．
６１２　抵抗ｌｅｖｅｌ２敌手

Ｌｅｖｅｌ２敌手拥有主动阻断受害ＢＬＥ设备之间的信
息交换的能力．即使 ＢＬＥ设备已经完成了设备配对，
ｌｅｖｅｌ２敌手仍然可以通过阻断现有连接的方式来诱使
受害用户删除设备中存储的密钥并重新进行设备的配

对．因此，当使用原ＳＳＰ方案进行设备配对时，ｌｅｖｅｌ２敌
手可以对ＢＬＥ设备实施ＭＩＴＭ攻击．由于方案Ｉ和方案
ＩＩ中使用了ＴＴＰ来保证设备Ｉ／Ｏ能力信息的正确性，即
使ｌｅｖｅｌ２敌手拥有阻断的能力，他也无法强迫受害设
备使用错误的关联模型．所以，在 ｌｅｖｅｌ２敌手出现的情
况下，方案Ｉ能够为支持ＰＥ模型或者ＯＯＢ模型的ＢＬＥ
设备提供抗ＭＩＴＭ攻击能力．因为方案 ＩＩ中的 ＴＫ被设
置为随机数，所以即使面对ｌｅｖｅｌ２敌手时，方案 ＩＩ也可
以为仅支持ＪＷ模型的ＢＬＥ设备提供ＭＩＴＭ攻击防护．
６１３　抵抗ｌｅｖｅｌ３敌手

因为ｌｅｖｅｌ３敌手拥有ｌｅｖｅｌ１敌手和ｌｅｖｅｌ２敌手的
能力，所以原ＳＳＰ方案在面对ｌｅｖｅｌ３时已经无法在ＢＬＥ
设备配对过程中提供ＭＩＴＭ攻击防护．Ｌｅｖｅｌ３敌手可以
在需要时向合法的 ＢＬＥ设备发起询问，并记录下合法
ＢＬＥ设备的回复信息．例如，ｌｅｖｅｌ３敌手可以通过询问
ｓｌａｖｅ设备获得多个 ｅｘｔｉｄ和哈希序列，或者通过询问

ｍａｓｔｅｒ设备获得多个验证消息．但是，在方案Ｉ和方案ＩＩ
中，随机数（Ｒｍ和Ｒｓ）被引入ｅｘｔｉｄ、哈希序列和验证消息
的计算过程中．所以，当使用方案Ｉ和方案ＩＩ时，重放询
问得到的信息无法使 ｌｅｖｅｌ３敌手获得任何好处．在面
对ｌｅｖｅｌ３敌手时，方案Ｉ能够为支持 ＰＥ模型或者 ＯＯＢ
模型的ＢＬＥ设备提供 ＭＩＴＭ攻击防护．而当 ＢＬＥ设备
仅支持 ＪＷ 模型时，方案 ＩＩ可以被用来防止 ＭＩＴＭ
攻击．
６２　性能分析

本章节将在所提出的方案与原 ＳＳＰ方案之间进行
性能的对比分析，并且本章节还对如何确定方案 ＩＩ中
的随机数 Ｒ的比特长度、ｍ的取值及 ｎ的取值进行
说明．
６２１　负载对比

表３给出了不同方案之间的负载量对比．因为本文
所提出方案的改进步骤集中于 ＳＳＰ配对过程的阶段１
中，所以本章节主要对阶段１中的负载进行对比．具体
来说，主要对比不同方案的计算量负载、存储负载以及

通信量负载．
表３　不同方案的负载对比（阶段１）

原ＳＳＰ方案 方案Ｉ 方案ＩＩ

计算

负载

ＴＴＰ Ｎｏｎｅ ８Ｈａｓｈｅｓ
（（２ｍ＋１）
×ｎ＋８）Ｈａｓｈｅｓ

Ｍａｓｔｅｒ设备 ０ ３Ｈａｓｈｅｓ
（２ｍ×ｎ＋３）
Ｈａｓｈｅｓ

Ｓｌａｖｅ设备 ０ ３Ｈａｓｈｅｓ （ｎ＋３）Ｈａｓｈｅｓ

存储

负载

ＴＴＰ Ｎｏｎｅ
（２×ｌｄ＋

ｌａ＋ｌｏ）×Ｎ

（２×ｌｄ＋
ｌａ＋ｌｏ）×Ｎ

Ｍａｓｔｅｒ设备 ｌｉ＋ｌｏ ｌｉ＋ｌｏ＋ｌｄ ｌｉ＋ｌｏ＋ｌｄ

Ｓｌａｖｅ设备 ｌｉ＋ｌｏ ｌｉ＋ｌｏ＋ｌｄ ｌｉ＋ｌｏ＋ｌｄ

通信

负载

ＴＴＰ与ｍａｓｔｅｒ
设备之间

Ｎｏｎｅ ｌｒ×２＋ｌｈ×４
２×（ｌｒ＋

ｌｆ×ｎ）＋３×ｌｈ

Ｍａｓｔｅｒ设备与
ｓｌａｖｅ设备之间

２×
（ｌｉ＋ｌｏ）

２×（ｌｉ＋ｌｏ
＋ｌｒ＋ｌｈ）

２×（ｌｉ＋ｌｏ＋ｌｒ
＋ｌｈ）＋ｌｆ×ｎ

［ｍ］表示随机数Ｒ中数据片段的比特长度
［ｎ］表示随机数Ｒ中数据片段的数量
［ｌａ］表示硬件地址Ａｄｄｒ的比特长度

［ｌｄ］表示内部ＩＤ的比特长度

［ｌｏ］表示设备Ｉ／Ｏ能力信息的比特长度

［ｌｉ］表示设备基本信息（包括ＯＯＢ标识等）的比特长度

［Ｎ］表示系统内所有ＢＬＥ设备的数量
［ｌｒ］表示由ＢＬＥ设备产生的随机数（即，Ｒｍ和Ｒｓ．）的比特长度

［ｌｈ］表示哈希函数ｈ（）的输出数据的比特长度

［ｌｆ］表示哈希函数ｆ（）的输出数据的比特长度

　　与原ＳＳＰ方案相比，方案 Ｉ所需的额外负载很小．
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正如表３所示，与原 ＳＳＰ方案相比，ＢＬＥ设备仅仅需要
多进行３次哈希计算．从数据存储量的角度来对比，方
案Ｉ中的每个ＢＬＥ设备仅需要多存储１个内部 ＩＤ．从
数据通信量的角度来对比，ｍａｓｔｅｒ设备和 ｓｌａｖｅ设备之
间需要多传输４个哈希值．因此，无论是对于 ｍａｓｔｅｒ设
备来说还是对于ｓｌａｖｅ设备来说，方案Ｉ都足够的轻量．

相比之下，由于使用了哈希序列，方案 ＩＩ在计算量
负载、数据存储负载和通信量负载上都更大一些．但是，
方案ＩＩ对于 ｓｌａｖｅ设备来说依然足够轻量．因为位于云
端平台的ＴＴＰ拥有大量的资源，而 ＭＣＣ环境中的 ｍａｓ
ｔｅｒ设备通常比ｓｌａｖｅ设备的能力更强，所以在方案ＩＩ中
ＴＴＰ和ｍａｓｔｅｒ设备承担了更多的计算任务．如表 ３所
示，与原ＳＳＰ方案相比，ｓｌａｖｅ设备仅需要多进行（ｎ＋３）
次哈希计算．Ｓｌａｖｅ设备仍然可以保持一个瘦客户端．在
下一章节，作者建议ｍ的取值为４、ｎ的取值为５，以使
得ＪＷ模型能够拥有与ＰＥ模型相同的安全等级．
６２２　随机数Ｒ的长度取值

与原ＳＳＰ方案相比，方案 ＩＩ中的额外负载主要来
自哈希序列的计算．而且，负载量的大小与 ＴＫ的比特
长度，即与随机数 Ｒ的比特长度，密切相关．随机数 Ｒ
的比特长度为ｍ×ｎ．如表３所示，与原 ＳＳＰ方案相比，
ｓｌａｖｅ设备需要进行（ｎ＋３）次哈希计算，与此同时，需要
多传输（２×（ｌｒ＋ｌｈ）＋ｌｆ×ｎ）个哈希值．正如５２节中
所提到的，方案 ＩＩ的一个关键问题就是能够在安全性
（即ＴＫ的比特长度，随机数 Ｒ的比特长度）和可用性
（即所需的计算量与通信量负载）之间取得平衡．

ＢＬＥ标准［１７，１８］中要求，当使用 ＰＥ模型时，密码应
为６位数字．也就是说，ＰＥ模型中的密码最大可以提供
２０比特的信息熵．这意味着，在方案 ＩＩ中，如果随机数
Ｒ的比特长度设置为２０比特，那么ＪＷ模型就可以提供
与ＰＥ模型相同的安全保障．因此，作者建议方案 ＩＩ中
的随机数 Ｒ的比特长度应设置为 ２０比特．根据章节
６２的分析，如果ｎ的取值多大，那么 ｓｌａｖｅ设备则需要
承担过多的计算任务．相反的，如果 ｎ的取值过小则
ｍａｓｔｅｒ设备的负载会过重．为了使各方的计算量负载和
通信量负载也处于可以承受的水平，作者建议ｎ取值不

应大于 ｌｅｎ（Ｒ槡 ），即当Ｒ的比特长度为２０时，ｍ的取值
应该设置为４，ｎ的取值应当设置为５在这种情况下，
ｓｌａｖｅ设备仅仅需要进行８次哈希计算，并多传输９个
哈希值．

７　结束语
　　本文所提出的方案能够在面对多级能力敌手的情
况下，向ＢＬＥ设备提供抗ＭＩＴＭ攻击的能力．但是，额外
的负载是不可避免的．本文的下一步工作便是研究如
何进一步降低计算量和通信量负载．
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